Cyber sigurnost

Angazman Misije OSCE-a u BiH (Misija) u oblasti
cyber sigurnosti usmjeren je na unapredenje
kapaciteta BiH da odgovori na sigurnosne prijetnje
koje proizlaze iz cyber prostora u skladu s njezinim
obavezama kao drzave ¢lanice OSCE-a. Misija
saraduje s vlastima na svim nivoima kako bi im
pruzila podrSku u razvoju nacionalne okvirne
strategije za cyber sigurnost i potrebnih politika

i mehanizama. Takoder podrzava uspostavljanje
timova za odgovor na racunarske incidente (CERT) i
izgradnju kapaciteta za borbu protiv cyber kriminala.

Medunarodne obaveze

BiH se u politickom kontekstu
obavezala da ¢e provoditi
obaveze prema OSCE-u
proiziSle iz odluka Ministarskog
vijieéa OSCE-a o povecanju
napora na smanjenju rizika

od sukoba zbog koristenja
IKT-a i dogovorenog paketa
Mijera za izgradnju povjerenja
CBI\/I—a za smanjenje rizika

od sukoba zbog upotrebe
IKT-a. Ispunjenje ovih obaveza

omogucava povecanje
predvidljivosti i transparentnosti
¢ime se smanjuje mogucnost
pogresnih percepcija i sukoba
u cyber domeni. BiH je takoder
izrazila odlu¢nost da primjenjuje
mijere za visoki nivo sigurnosti
mreznih i informacionih sistema
Sirom EU (NIS Direktiva). BiH
ima za cilj i implementirati
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Konvenciju Vije¢a Evrope iz
Budimpeste o cyber kriminalu
i njene protokole, a koja sluzi
kao smijernica za bilo koju
drzavu koja razvija svoje
zakonodavstvo i saradnju u
borbi protiv cyber kriminala.

Glavni izazovi

BiH jos$ uvijek nema sluzbeni

i dogovoreni strateski pristup
za reagovanje na prijetnje
cyber sigurnosti. BiH je i dalje
jedina drzava u Jugoisto¢noj
Evropi koja nema strategiju
cyber sigurnosti na drzavnom
nivou, kao ni CERT. Napredak
u ovoj oblasti je ograni¢en
zbog politicke nestabilnosti,
nedostatka koordinacije,
neadekvatnog kapaciteta i
odsustva strateske vizije.

Postojece zakonodavstvo tek
treba u potpunosti uskladiti s
relevantnim medunarodnim i
EU standardima.

Sve ovo ostavlja javni i privatni
sektor u BiH, kao i pojedinacne
gradane, ranjivim na rastuce
prijetnje iz cyber prostora -
ukljuCujudi i cyber napade na
kritinu infrastrukturu. Prema
statistikama akademskog
CERT-a u BiH u 2023. godini,
zemlja se suoCava sa izmedu
300.000 i 400.000 cyber
napada dnevno, ili 2-3 miliona
sedmicno. Cyber napadi
usmijereni na Parlamentarnu
skupstinu BiH i Centralnu
izbornu komisiju u 2022. godini
ilustrovali su i ranjivost klju¢nih
IKT sistema i hitnost rieSavanja
nedostataka u cyber sigurnosti
kako bi se zastitili demokratski
procesi i li¢ni podaci gradana
BiH.
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Uloga Misije

Zahvaljujuci podrsci Misije,
akteri na drzavnom nivou

u BiH su razvili i usvajili
strateski dokument o cyber
sigurnosti — Smijernice za
strateski okvir cyber sigurnosti.
lako nije zvaniéno usvojen

kao nacionalna strategija,
dokument je postavio temelje
za aktivnosti osmisliene da
olaksaju razvoj i usvajanje
strategije od strane vlasti u
BIH, koje podrzava Misija
zajedno sa svojim lokalnim i
medunarodnim partnerima
(Neretva grupa za cyber
sigurnost i Medunarodna
koordinacijska grupa). Misija
takoder pomaze BIH u
uspostavljanju, osposobljavanju
i umrezavanju CIRT-ova — kao
klju¢nih mehanizama zastite i
odgovora na cyber sigurnost.

Pod pokroviteljstvom Misije,
2018. godine, neformalna
otvorena i stru¢na grupa—
Neretva grupa za cyber
sigurnost — osnovana je s
ciliem unapredenja diskusija o
strateSkom okviru za rieSavanje
pitanja vezanih za cyber

sigurnost. Tokom godina,
Grupa se razvila u priznatog

Za vise informacija
skenirajte QR kod.

30 OF BUILDING PEACE

pokretaca novih inicijativa za
cyber sigurnost. Sastavljena od
predstavnika javnog i privatnog
sektora, akademske zajednice,
mladih i zena profesionalaca u
oblasti cyber i IKT sigurnosti,
grupa je stekla medunarodno
priznanje kao jedinstveni model
javno-privatnog partnerstva.

Jedan od kljuénih postignuca
Neretva grupe je izrada
Smijernica za strateski okvir
cyber sigurnosti u BiH. Ovaj
vazan dokument koji je
zasnovan na dobrim praksama
nacionalnih sigurnosnih
strategija EU u oblasti cyber
sigurnosti, operacionalizira
OSCE IKT / cyber CBM i
predstavlja osnovu za razvoj
potrebnih strategija i akcionih
planova za cyber sigurnost
BiH. Smjernice, koje su
opsezne i sveobuhvatne
prirode, bave se prioritetnim
podrucjima za unapredenje
cyber sigurnosti u BiH u skladu
s medunarodnim standardima.

Misija je 2024. godine
pokrenula vanbudzetski

projekat pod nazivom Izgradnja

odrzivih kapaciteta za cyber
sigurnost u BiH, s fokusom na
razvoj i umrezavanje CERT-ova.

Projekat predvida izgradnju
kapaciteta CSIRT/CERT
timova u BiH ka njihovom
viSem nivou zrelosti u oblasti
cyber sigurnosti i integraciju

u globalne okvire i inicijative
za cyber sigurnost. Takoder
ima za cilj jacanje ljudskih i
tehnickih kapaciteta timova
za pracenje cyber prijetnii i
odgovor na incidente u BiH,
kao i njihovu certifikaciju. U
okviru Projekta uspostavljien
je mentorski program za zene
s ciliem osposobljavanja,
povezivanja i osnazivanja zena
struCnjakinja u oblasti cyber
sigurnosti.

U smislu samog znacaja CERT-
ova za djelotvorno sprecavanje
i odgovor na cyber napade,

uz podrsku Misije njihova
uspostava, izgradnja kapaciteta
i umrezavanje u BiH je jedan od
prioriteta.

Slicno tome, omogucavanjem i
promocijom veceg i znacajnijeg
angazmana zena i omladine,
Misija doprinosi raznovrsnom
sastavu strucnjaka i
struCnjakinja na polju cyber
sigurnosti.

Odrzavanje podrske i
izgradnja otpornosti

Pruzanjem podrske BiH u
operacionalizaciji OSCE
IKT/cyber CBM, Misija
doprinosi o¢uvanju i ja¢anju
medudrzavne saradnje,
transparentnosti i stabilnosti,
te time, smanijenju rizika

od sukoba koji proizilazi iz
upotrebe IKT-a. Smijernice za
strateSki okvir cyber sigurnosti
u BiH i dalje predstavljaju
0Snovu za izradu strategija i
akcijskih planova u BiH, kao i
za BiH.
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